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Introduction 

Dans le cadre de la modernisation et de la sécurisation de son système d'information, 
l’entreprise Gestion Horizon a initié un projet de mise en place d’une infrastructure 
réseau complète, fiable et sécurisée. Ce document a pour objectif de détailler les 
différentes étapes techniques réalisées dans le cadre de ce déploiement. 

  

Le projet s’articule autour de plusieurs volets essentiels. Il débute par l’installation et la 
configuration de PfSense, un pare-feu open-source assurant le contrôle et la protection 
du trafic réseau, ainsi que la mise en place d’un serveur VPN OpenVPN permettant des 
connexions distantes sécurisées. 

  

Ensuite, un serveur de stockage collaboratif Nextcloud a été déployé, précédé de 
l’installation des services Web nécessaires (Apache2, PHP, MariaDB), et renforcé par 
un certificat SSL/TLS pour garantir la confidentialité des échanges. Cette plateforme 
permet aux collaborateurs de Gestion Horizon de partager et de synchroniser leurs 
fichiers en toute sécurité. 

  

La configuration d’un Active Directory permet également de centraliser la gestion des 
utilisateurs et des ressources réseau, améliorant la sécurité et la productivité de 
l’entreprise. Un réseau Wi-Fi invité cloisonner a aussi été mis en place pour les 
visiteurs, garantissant une séparation claire entre les accès internes et externes. 

  

Enfin, la mise en œuvre d’un RAID 1 sur le serveur de fichiers assure une redondance 
des données critiques, renforçant la résilience du système face aux pannes 
matérielles. 
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Ce rapport présente donc l’ensemble des étapes techniques réalisées, en suivant les 
meilleures pratiques pour garantir à l’entreprise Gestion Horizon une infrastructure à la 
fois performante, évolutive et sécurisée. 

Installation de PfSense 

Configuration de base 

 

Sélectionné accept 
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Sélectionné Install pour commencer l’installation du pfsense 

 

Installation guidée. 
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Sélectionner Stripe 

 

Choix du disque (appuyer sur espace puis entré) 
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Confirmation
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Faite entré sur reboot pour redémarrer votre machine  
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Penser à éjecter le disque. 

Configuration des interfaces. 

 

Pas de configuration de vlan
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Choix des interfaces.22

 

Configuration de l'IP LAN. 
Choisir l’option 2 
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Paramétrage de l’interface LAN, Lorsque vous y êtes invité, tapez-y pour activer le 
serveur DHCP sur l’interface LAN.

 

 
 
 
 
 

Tapez n lorsqu’il vous est demandé si vous souhaitez revenir à HTTP pour l’interface 
web — cela permet de conserver une connexion sécurisée via HTTPS. 

Puis appuyez sur Entrée pour continuer. 
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d 

 

Installation de Windows. 
Choisir la langue du système 
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Renseigner une clé d’activation. 

 

 

Choisir le type d’installation (ici personnalisé). 
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Sélectionner le disque d’installation. 

 

 

Choisir la région du système et la disposition du clavier. 



   
 

  15 sur 56 
 

 

Choisir la configuration (ici personnelle). 

 

 

Choisir un type de compte (ici hors connexion) 
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Choisir un nom d’utilisateur  

 

 

Choisir un mot de passe 

Personnaliser l’expérience utilisateur. 
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Configuration du serveur DHCP sur PfSense. 
Test du DHCP sur la machine Windows. 

 

On voit que le DNS n’est pas configuré. 

 

Se rendre sur le PfSense via navigateur. 
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Paramétrage de base 

 



   
 

  19 sur 56 
 

 

Choix du mot de passe administrateur. 

 

Nous pouvons maintenant éditer les adresses D.N.S dans Services > DHCP Server. 

 

Configuration de OpenVPN sur PfSense. 

Installation du package pour exporter les configurations. 
Se rendre sans System > Package Manager 
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Dans Available Packages, chercher OpenVPN puis cliquer sur Install à côté de 
openvpn-client-export 

 

Problème : lorsque j’allais sur package manager après avoir créé mes certificats, j’avais 
un message d’erreur et les paquets ne chargeaient pas. Pour le résoudre j’ai effectué 
les commandes suivantes dans le terminal pfsense. 
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Création des certificats pour OpenVPN 

Création de l’unité de certification dans System > Certificats 

 

 

Onglet certificats, création d’un certificat. 
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Création d’un utilisateur dans System > User Manager (créer un certificat en même 
temps que l’utilisateur) 

 

Se rendre dans VPN > OpenVPN pour paramétrer OpenVPN 
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Exportation de la configuration du VPN. 
Se rendre dans VPN > OpenVPN > Client Export, puis dDescendre et cliquer sur Most 
clients. 
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Déploiement sauvegarde Nextcloud 
 

 

Installation serveur Web Apache2 
 

Nous allons en premier temps mettre à jour  

 

l’installation de apache2 

Nous lançons 

 

 

 

On vérifie l’état de service de Apache2 

 

# sudo systemctl is-enabled apache2 
# sudo systemctl status apache2 
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Configuration du pare-feu 
 

Installation de notre pare-feu

 

 

Réinstallation de OpenSSH

 

 

Nous autorisons OpenSSH dans notre pare-feu et activons le parefeu 

 

 

Nous autorisons les ports 80/tcp (HTTP) 443/tcp (HTTPS) 

 

 

Relancement du parefeu 
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Nous vérifions que nos règles se sont bien activées

 

 

Activation PHP 
 

Lancement de l’installation de PHP 

 

# sudo apt install -y php php-curl php-cli php-mysql php-gd php-common 

php-xml php-json php-intl php-pear php-imagick php-dev php-common 

php-mbstring php-zip php-soap php-bz2 php-bcmath php-gmp php-apcu 

libmagickcore-dev 

 

 

 

Nous allons modifier dans le fichier apache php la timezone en Europe 

 

# sudo nano /etc/php/8.2/apache2/php.ini 
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Saisir CTRL + W pour faire une recherche globale dans le fichier

 

Ici nous allons d’abord rechercher date.timezone =  

 

Et rajouter Europe/Amsterdam après le = 

 

et nous allons aussi modifier les paramètres ; 

memory_limit, upload_max_filesize, post-max_size et max_execution_time : 

 

memory_limit = 512M 

upload_max_filesize = 500M 

post_max_size = 600M 

max_execution_time = 300 

 

Il faut aussi s’assurer que ces valeurs soient On 

 

file_uploads = On 

allow_url_fopen = On 

 

Ces valeurs en Off 

 

display_errors = Off 

output_buffering = Off 

 

Vérifier zend_extension=opcache et rajoutez; 

 

opcache.enable = 1 
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opcache.interned_strings_buffer = 8 

opcache.max_accelerated_files = 10000 

opcache.memory_consumption = 128 

opcache.save_comments = 1 

opcache.revalidate_freq = 1 

 

 

Puis redémarrer Apache2 

 

# sudo systemctl restart apache2 

 

Mettre en place le serveur MariaDB 
 

Nextcloud utilise un serveur MariaDB comme base de données. Vous pouvez l’installer 
et le vérifier avec ces commandes : 
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Nous allons donc installer MariaDB sur notre machine

 

Pour vérifier que MariaDB est bien installé et est bien en marche 

# sudo systemctl is-enabled mariadb 
# sudo systemctl status mariadb 

 

 

Si le serveur fonctionne correctement, sauvegardez le système. Utilisez la commande 
suivante pour créer un mot de passe root, supprimer les utilisateurs anonymes et 
effacer la base de données de test :
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Créer une base de données et des utilisateurs 

 

Pour vous connecter au serveur MariaDB, utilisez cette commande et saisissez votre 
mot de passe root : 

 

# sudo mariadb -u root  

#  

 

Utilisez les commandes suivantes pour créer une nouvelle base de données, un 
utilisateur et le mot de passe correspondant : 

 

# CREATE DATABASE nextcloud_db; 
# CREATE USER nextclouduser@localhost IDENTIFIED BY 'votremotdepasse'; 
# GRANT ALL PRIVILEGES ON nextcloud_db.* TO nextclouduser@localhost; 
# FLUSH PRIVILEGES; 
# QUIT; 
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Nous allons vérifiez si « nextclouduser » à accès à la base de données « nextcloud_db » : 

 

 

# SHOW GRANTS FOR 'nextclouduser'@'localhost';

 

 

Ensuite, allez dans le répertoire /var/www et téléchargez le code source le plus récent : 

 

# cd /var/www/ 
# wget https://download.nextcloud.com/server/releases/nextcloud-

31.0.2.zip 
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Décompressez le fichier et changez ensuite les propriétaires du répertoire sous www-
data : 

 

unzip nextcloud.zip 

sudo chown -R www-data:www-data nextcloud 

 

 

 

 

 

Configurer l’hôte Apache2 

 

Nous allons configurer un hôte virtuel Apache2. Pour cela, utilisez cette commande 
Nano : 

sudo nano /etc/apache2/sites-available/nextcloud.conf 

Le fichier devrait ressembler à ceci  

<VirtualHost *:80> 

    ServerName nextcloud.votre.IP(DANS LE CAS DE CETTE PROCEDURE: 192.168.208.219) 
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    DocumentRoot /var/www/nextcloud/ 

 

    # log files 

    ErrorLog /var/log/apache2/files.192.168.208.219-error.log 

    CustomLog /var/log/apache2/files.192.168.208.219-access.log combined 

 

    <Directory /var/www/nextcloud/> 

        Options +FollowSymlinks 

        AllowOverride All 

 

        <IfModule mod_dav.c> 

            Dav off 

        </IfModule> 

 

        SetEnv HOME /var/www/nextcloud 

        SetEnv HTTP_HOME /var/www/nextcloud 

    </Directory> 

</VirtualHost> 
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Enregistrez les modifications et quittez l’éditeur. Activez ensuite la configuration avec 
la commande suivante et vérifiez-la : 

 

# sudo a2ensite nextcloud.conf 
# sudo apachectl configtest 

 

 

Si vous obtenez le résultat « syntaxe OK », redémarrez Apache2 et appliquez-lui la 
configuration de l’hôte : 

 

# sudo systemctl restart apache2 

 

Sécurisation avec SSL/TLS 
 

Pour protéger nos données, nous pouvons utiliser un certificat mais pour le cas de 
notre VM, nous n’avons pas besoin de le faire puisque nous sommes en local. 
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Site web Nextcloud 

 

En entrant http://[votre-ip] nous allons pouvoir configurer notre Nextcloud 
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Dans ces options, nous allons choisir Calendrier pour pouvoir planifier les rendez-vous, 
Contacts pour pouvoir avoir un annuaire des salariés, Talk pour pouvoir communiquer 
à travers une messagerie instantanée.
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Et voila, voici notre nextcloud.

 

Création d’un groupe client 
Aller dans Comptes puis cliquer sur + dans Groupes 
 

 
 

 

Et voici nos groupes créés 



   
 

  39 sur 56 
 

 
 

 

 

 

Création d’un compte client sur Nextcloud 

 

Choisir Comptes puis Nouveau compte 

 
 

Création d’un dossier partagé et affectation à un groupe 
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Nous allons créer un dossier que nous allons partager avec un groupe spécifique, ici le 
groupe va être la comptabilité

 

 

 

Pour créer un dossier, nous allons cliquer sur “Nouveau” puis “Nouveau dossier”

 

 

Nous nommons le dossier, ici le dossier va s’appeler Comptabilité
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Après avoir créé notre dossier, nous allons donner l’accès au groupe que l’on veut sur 
“Ouvrir les détails”

 

 

Ici nous allons choisir le groupe qui aura accès au fichier

 

 

Puis, nous allons donner les permissions que le groupe Comptabilité aura le droit donc 
ici Créer et Éditer. Nous enlevons la permission de Partager pour éviter que des 
documents fuites et la permission “Supprimer” pour éviter qu’une personne supprime 



   
 

  42 sur 56 
 

par accident des documents
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Nous allons nous connecter pour vérifier si le dossier que nous avons créé est bien 

accessible au groupe que nous avons accordé l’accès.

 
 

Nous pouvons voir que le dossier est bien présent sur le compte de Christelle.
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Procedure Active directory 

Création serveur Active directory 

Installation du rôle d’Active directory 

 

Commençons par cliquer sur ‘ajouter des rôles et des fonctionnalités’  

 

 

 

 

Depuis la page ‘avant de commencer’  poursuive jusqu'à ‘rôle de serveurs’ en cloquant 
sur le bouton “suivant” 

Selectionné le rôle désiré dans notre cas ’Service AD DS’ 
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Accepté la page des fonctionnalités nécessaire qui vas s’ouvrir et cliqué enssuite sur 
suivant  
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Poursuivre jusqu’à confirmation  

 

puis cliqué sur installation.
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Configuration des services de domaine Active directory 

Lorsque l’installation se termine une notification en haut a droit va apparaître cliqué sur 
’Promouvoir ce serveur en contrôleur de domaine.’ 

 

 

 

 

 

 

 

 

 

Coché la case Ajouté une nouvelle forêt puis donné un nom a cette dernierX.X 

 

Donné un mot de passe à ce domaine  
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Poursuivé jusqu’à la page ”vérification de la configuration” et cliqué sur installer  
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Ajout dans le domaine 
Se rendre dans les paramètres, puis rechercher nom et enfin cliquer sur Renommer ce 
pc (avancé)  

 

Rentrer les informations 
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Se connecter avec l’administrateur 

 

 

Si cela fonctionne, nous avons vérifié que le DNS et le DHCP fonctionnent. 
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Après avoir redémarré le pc, nous pouvons nous connecter avec l’utilisateur que l’on a 
créé précédemment. 

 

 

 

 

 

 

 

 

 

 

Procédure configuration RAID 1 
Pour faire un Raid 1 vous devrais avoir de disque de stockage libre sur votre machine. 

Dans la barre de recherche Windows recherché créer et formater des partitions de 
disque dur  

 

Arrivé sur cette page faite clic droit sur l’un de vos disques libres  
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Cliqué sur nouveau volume ne miroir  

 

 

Arrivé sur l’assistant de création de volume miroir cliqué sur suivant et ajouter vos 
disques désirés en miroir puis faite suivant 

 

 

Sélectionné la lettre de lecteur désiré pour ce volume puis faite suivant  

 

Sélectionné formater ce volume et choisir le nom que vous voudrez lui donner, faire 
suivant 
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Vous pouvez terminer la configuration  
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PROC WIFI GUEST: 
Ouvrez Freebox OS et connectez-vous à l’interface d’administration. Depuis le menu 
principal, cliquez sur Paramètres. 
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Dans les paramètres, sélectionnez Wi-Fi. 

 

En haut à gauche, cliquez sur Créer un accès Wi-Fi invité.

 

 

Définissez le nom, le mot de passe, le type d’accès et la durée de l’accès. 
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