Formation BTS SIO SISR

Fiche technique M2L

Maison des Ligues

Réaliser par JOVANOVIC William / MILIC Daniel / SALANDINI Enzo

Session 2024-2025

1 sur49



SOMMAIRE

Installation de PISENSE .....ccuiviiiiiiiiiiiiiii 2
CoNfiguration dE DASE ..cu.eniniiiiii et e e et e e e e e e e e e eneanas 3
Configuration deS INTEITACES. vttt et e e e e et e e e e e eneanas 7
Configuration de U'IP LAN. ..cuiiiii ettt e e s e e e e e e e e e e e eneanas 8
Installation de WINAOWS. .......oiuiiiiiiiiiiiiiiiiii e 10

Création serveur ACtIVE dirCTOIY . ...iu it e e e e e e enaanas 15

Installation du role d’ACtIVE Ir€CTOIY ...veeieiiiieee e e e aeaen 15
Configuration des services de domaine Active direCtory.......ceveuveiiiiiiiinienenenns 18
ConfiguratioN DHECP .. ..veii e e e e aas 20
ConfiguratioN DNS ... et e et e e e e e e e e e et e enaaaenenaanan 25
PN (o181 e F-] aF (=W o] o g = Y1 o =T 29
Gestion unité d’organisation et UtiliSateur.......ccuiuiiiiiiiiiiiiiir e 31
Création unités d’organiSations .....c.iuiiiii i e e e e 31
(O£ T- 1 To T o U 1= R 33

Déploiement d’une application via le GPO .....ccieiiiiiiiiiiiiiiicrcececc e, 34

Onvacréer un NOUVELObJEt GPO ....ceieieie e 34

2 sur 49



Introduction

La Maison des Ligues de Lorraine souhaite moderniser son infrastructure réseau afin
d’améliorer la gestion des utilisateurs, centraliser 'administration des machines et
renforcer la sécurité de son systeme informatique.

Actuellement, 'absence d’une gestion centralisée complexifie 'ladministration, freine
Uorganisation et nuit a la sécurisation des postes. Pour répondre a cette
problématique, le projet vise a mettre en place une infrastructure réseau compléte,
fondée sur les éléments suivants:

Installation de PfSense en tant que pare-feu pour filtrer les flux entrants/sortants et
sécuriser ’environnement réseau,

Déploiement de Windows Server 2022 pour héberger un contréleur de domaine Active
Directory, accompagné des services DNS et DHCP pour une configuration réseau
automatique et centralisée,

Ajout des postes clients dans le domaine, pour une gestion unifiée des utilisateurs et
des machines,

Création d’unités d’organisation (OU) et gestion des comptes utilisateurs selon les
services (RH, Compta, Informatique...),

Déploiement automatisé de logiciels via des GPO,

Création de répertoires partagés mappés automatiquement en fonction du service
auquel appartient chaque utilisateur.

Ce projet a donc pour but de professionnaliser et sécuriser 'environnement
informatique interne grace a une infrastructure claire, centralisée, sécurisée et
automatisée. Il facilitera ’'administration du réseau tout en améliorant ’expérience
utilisateur au sein de la structure.
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Installation de PfSense

Configuration de base

Helcome to pfSense

. Boot HMulti user [Enter]
. Boot Single user

. Escape to loader prompt
. Reboot

. Cons: Serial

Options:
6. Kernel: default/kernel (1 of 1)
7. Boot Options

Autoboot in 2 seconds. [Spacel to pause

Sélectionné accept
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pfSense Installer

{Copyright and distribution notice|
Copyright and Trademark Hotices.

Copyright(c) 2804-2816. Electric Sheep Fencing. LLC (“ESF™).
A1l Rights Reserved.

Copyrightic) 2814-2823. Rubicon Communications, LLC d/bfa Hetgate
("Hetgate™).
A1l Rights Reserved.

All logos, text, and content of ESF andfor Hetgate, including underlying
HTHL code, designs. and graphics used and/or depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express written permission of ESF and/or Hetgate.

“pfSense” is a registered trademark of ES5F. exclusively licensed to
Hetgate, and may not be used without the prior express written

permission of ESF and/or Hetgate. A1l other trademarks shown herein are
26%—

[Accept]

Sélectionné Install pour commencer l'installation du pfsense

pfSense Installer

Helcome
Helcome to pfSense!

Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.xml Recover config.xml from a previous install

<Cancel>

Installation guidée.
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ZFS Configuration
Configure Options:

»»» Install Proceed with Installation

Pool Type/Dicks: stripe: B disks
Rescan Devices *

Disk Info *

Pool Hame pfSense

Force 4K Sectors? YES

Encrypt Disks? HO

Partition Scheme GPT (BIOS)

Suap Size 1g

Hirror Swap? HO

Encrypt Swap? HO

-

EINTOML |

<select ] <Cancel>

—I[lUse alnum, arrows, punctuation. THB or EHTER]

Sélectionner Stripe
pfSense Installer

ZFS Configuration
Select Virtual Device type:

5tripe — Ho Redundancy

mirror Mirror — n-Hay HMirroring

raidld RAID 1+ - n x 2-Hay Hirrors
raidzl RAID-Z21 - Single Redundant RAID
raidz? RAID-Z2 - Double Redundant RAID
raidz3 RAID-Z23 - Triple Redundant RAID

<Cancel>

[Press arrows. THB or EHTER]

Choix du disque (appuyer sur espace puis entré)
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pfoense Installer

ZF5S Configuration

l! daBMsft Yirtual Disk

¢ Back >

Confirmation
pfSense Installer

ZFS Configuration

Are you sure you want to

the current contents of the following disks:

dad

< MES > < HO >

[Press arrows, TAB or ENTERI
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{Checksum Yerification}|
base.txz [ In Progress 1

Verifying checksums of selected distributions.

verall Progress
BE

Faite entré sur reboot pour redémarrer votre machine
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pfSense Installer

{Conplete]
Installation of pfSense complete!
Hould you like to reboot into the
installed system now?

[Reboot] [Chell 1

Penser a éjecter le disque.

Configuration des interfaces.

Helcome to pfSense

. Boot Hulti user [Enter]
. Boot Single user

. Escape to loader prompt
. Reboot

. Cons: Serial

Options:
6. Kernel: default/kernel (1 of 1)
7. Boot Options

Autoboot in 2 seconds. [Spacel to pause

9 sur49



arning: Configuration references interfaces that do not exist: emB eml
etwork interface mismatch — Running interface assignment option.
alid interfaces are:

HA:15:5d:88:c?:1a (down) Hyper-Y¥ Hetworlk Interface
BA:15:5d:88:c2:1b (down) Hyper-Y Hetwork Interface

o VLAHs need to be set up first?
If YLAHNs will not be used, or only for optional interfaces, it is typical to
ay no here and use the webConfigurator to configure VYLAHs later. if required.

Should YLAHs be set up now [YInl? n
If the names of the interfaces are not known, auto—detection can

he used instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’ to begin the process.

nter the WAH interface name or 'a’ for auto-detection

Choix des interfaces.22

be used instead. To use auto-detection. please disconnect all
interfaces before pressing 'a’ to begin the process.

nter the WAN interface name or 'a’ for auto-detection
(hnB hnl or a): a

onnect the HAH interface now and make sure that the link is up.
en press ENTER to continue.

o link-up detected.

nter the HAN interface name or 'a’ for auto-detection
(hnB hnl or a): hnA

nter the LAN interface name or 'a’ for auto-detection |
OTE: this enables full Firewalling/HAT mode.
(hnl a or nothing if finished): hnl

e interfaces will be assigned as follows:

-» hnB@
-» hnl

Do you want to proceed [yInl?

Configuration de I'lP LAN.
Choisir I'option 2
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btarting syslog. ..

btarting CRON. .. done.

bfSense 2.7 .8-RELEASE amd64 Wed Jun 28 B3:53:34 UTC 2823
Bootup complete

reeBSD/amd64 (pfSense.home.arpal (ttyvB)

icrosoft Azure - Hetgate Device ID: d2cS56c44dcdBSfaaBbid

=% Welcome to pfSense 2.7 .B-RELEASE (amdb4) on pfSense ss==

HAH (wan) —> hn# —> w4/DHCP4: 172.19.43.48/728
LAH (lan) -» hnl —> wd: 192.168.1.1/24

A) Logout (55H only)l 9]) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
B6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPH

8) Shell

nter an option:

Paramétrage de l'interface LAN, Lorsque vous y étes invité, tapez-y pour activer le serveur
DHCP sur l'interface LAN.

Enter an option: 2
Available interfaces:

1 - HAN (hnB — dhcp, dhcp6)
2 — LAH (hnl - static)

Enter the number of the interface you wish to configure: 2
onfigure IPv4 address LAH interface wia DHCP? (y/n) n

nter the new LAH IPv4 address. Press <{ENTER> for none:
> 192.168.10.1/24

For a WAH. enter the new LAH IPvw4 upstream gateway address.
For a LAH, press <ENTER> for none:
>

Configure IPv6 address LAH interface wia DHCPG? (y/nl) n

Enter the new LAH IPv6 address. Press <EMTER> for none:
>

Do you want to enable the DHCP server on LAH? (y/n)
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Tapez n lorsqu’il vous est demandé si vous souhaitez revenir a HTTP pour l'interface web —
cela permet de conserver une connexion sécurisée via HTTPS.

Puis appuyez sur Entrée pour continuer.
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Do you want to enable the DHCP serwver on LAN? (y/n) y

Enter the start address of the IPv4 client address range: 192.168.18.18
Enter the end address of the IPv4 client address range: 192.168.18.38
Disabling IPw6 DHCPD. ..

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) n

Please wait while the changes are saved to LAH...
Reloading filter...

Reloading routing configuration...

DHCPD. ..

The IPv4 LAH address has been set to 192.168.18.1/24
You can now access the webConfigurator by opening the following URL in your web
browser :

https://192.168.18.1/

Press <{ENTER> to continue.

btarting syslog. ..

btarting CROH... done.

pfSense 2.7.8-RELEASE amdb4d Wed Jun 28 B3:53:34 UTC 2823
footup complete

reeB5D/and64 (pfSense.home.arpal) (ttyvd)

icrosoft Azure - Hetgate Device ID: d2c56c44dcdBSTaabBbi4d
*% Welcome to pfSense 2.7.8-RELEASE (amd64) on pfSense xxx

HAH (wan) -> hn@ -> w4/DHCP4: 172.19.43.48/28
LAH (lan) -> hnl ->w4: 192.168.1.1/24

Logout C(SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

Shell

nter an option:

Installation de Windows.

Choisir la langue du systeme
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mm Windows®

Langue a installer : [Francais (France) =
Format horaire et monétaire Rl CLl] A
s e

Entrez la langue et les préférences d ¢ et cliquez sur Suivant pour continuer.

Renseigner une clé d’activation.

) pﬁl Installation de Windows

Activer Windows

S'il s'agit de la premiére installation de Windows sur ce PC (ou si vous installez une autre édition],
vous dever entrer une clé de produit Windows valide. La clé de produit doit figurer dans le message
electronique de confirmation que vous avez requ apres l'achat d'une copie numérique de Windows.
Elle peut £galement étre indiquée sur une étiquette a l'intérieur de la boite dans laquelle Windows a
été fourni.

La clé de produit (Product Key) ressemble 3 ceci 2 30000 )OO0 30000 000020000

Si vous réinstallez Windows, sélectionnez Je ne posseéde pas de clé de produit. Votre copie de
Windows sera activée automatiquement ultérieurement.

E |[E2222E]

Déclaration de confidentialité le n'ai pas de clé de preduit (Product Key) Suivant

Choisir le type d’installation (ici personnalisé).
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@ @ Installation de Windows

Quel type d'installation voulez-vous effectuer 7

Mise a niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

Avec cette option, les fichiers, les paramétres et les applications sont déplacés vers Windows.
Cette option n'est disponible que lersqu'une version prise en charge de Windows est déja en
cours d'exécution sur I'ordinateur.

Personnalisé : installer uniqguement Windows (avancé)

Avec cette option, les fichiers, les parameétres et les applications ne sont pas déplacés vers
Windows. Pour apporter des modifications aux partitions et aux lecteurs, démarrez |'ordinateur 3
I'aide du disque d'installation. Mous vous recommandens de sauvegarder vos fichiers avant de
continuer.

Sélectionner le disque d’installation.

_____________________________________________________________ |
@ él Installation de Windows

O souhaitez-vous installer Windows 7

MNom Taille totale Espace libre Type
] Lecteur 0 Espace non alloué 200 Go 200 Go
*4 Actualiser f'( Supprimer o Eormater Nouveau

€% Charger un pilote ::E[Etenc_lre

Choisir la région du systeme et la disposition du clavier.

15 sur 49



Est-ce la bonne disposition de clavier ?

Si vous utilisez également une autre disposition de clavier, vous pouvez |'ajouter apreés.

Belge (virgule)

Francais (Belgique)

Francais (Suisse)

Francais traditionnel (Canada)

Albanais

Allemand

Choisir la configuration (ici personnelle).

Comment souhaitez-vous configurer ?

Configurer pour une utilisation personnelle

Nous vous aiderons a effectuer une configuration avec un
compte personnel Microsoft. Vous aurez un contréle total
sur cet appareil.

Configurer pour une organisation

Vous aurez accés aux ressources de votre organisation,
notamment la messagerie électronique, le réseau, les
applications et les services. Viotre organisation disposera
d'un contréle total sur cet appareil.

Choisir un type de compte (ici hors connexion)
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outez votre compte

Un seul compte vous permet de connecter votre appareil aux applications et services Microsoft, comme Office, CneDrive, Microsoft Edge et
le Microsoft Store.

Créer un compte

Connexion avec une clé de sécurité

Votre compte Mlcrosort est ut|I|<e pour activer les fonctionnalités des applications et services Microsoft lorsque vous vous
d il au cas ol vous deviez les remplacer ou les restaurer. Ve

aree mambe A P Ty R PR Y

Compte hors connexion Confidentialité et cookies Conditions d'utilisation Découvrir plus d'inform

Suivant

Choisir un nom d’utilisateur

Qui sera amené a utiliser ce PC 7

Quel nom voulez-vous utiliser ?

Ou, encore mieux, utilisez un compte en ligne

Choisir un mot de passe

Suivant
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Personnaliser I'expérience utilisateur.

Procédure Active directory

Création serveur Active directory

Installation du réle d’Active directory

Commencgons par cliquer sur ‘ajouter des réles et des fonctionnalités’

o Configurer ce serveur local

2 Ajouter des roles et des fonctionnalités

Depuis la page ‘avant de commencer’ poursuive jusqu'a ‘role de serveurs’ en cloquant sur le

bouton “suivant”
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= Assistant Ajout de réles et de fonctionnalités - O bt

SERVEUR DE DESTINATION

Avant de commencer WIN-UB4PMGDECTT

Er A SRR R Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez

déterminer les réles, services de réle ou fonctionnalités a installer en fonction des bescins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Sélection du serveur ) . . . . o
Pour supprimer des réles, des services de rdle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de réles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont &té effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les dernigres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que l'une des conditions préalables ci-dessus a été satisfaite, fermez 'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer,

[] Ignorer cette page par défaut

Selectionné le role désiré dans notre cas 'Service AD DS’

Accés a distance -
Attestation dintégrité de I'appareil

Hyper-V

Serveur de télécopie

Serveur DHCP

Serveur DMS

Serveur Web (II5)

Service Guardian hite

Services AD DS

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Managel
Services Bureau 3 distance

Services d'activation en velume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de fédération Active Directory (AD F5)
Services de fichiers et de stockage (1 sur 12 install:
Services de stratégie et d'accés réseau

Services WSUS (Windows Server Update Services)

»

10mO0O0O00000000oooon

Accepté la page des fonctionnalités nécessaire qui vas s’ouvrir et cliqué enssuite sur suivant
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[Outils] Gestion de stratégie de groupe
4 Outils d'administration de serveur distant
4 (utils d'administration de réles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS

[Outils] Centre d'administration Active Directory
[Outils] Composants logiciels enfichables et outils e

Poursuivre jusqu’a confirmation

[ Assistant Ajout de riles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer

Type d'instzllation Fonctionnalités

Sélection du serveur

NET Framework 4.8 Features (2 sur 7 install&(s))
Réles de serveurs | Antivirus Microsoft Defender (Installé)

[] Assistance a distance
[C] Base de données interne Windows
Serveur DHCP [ Branchtache

[] Chiffrement de lecteur BitLocker
SEMVELr NG [] Client d'impression Internet

Fonctionnalités

AD D5 [] Client pour NFS
~ ) [] Client Telnet
Confirmation [ Client TFTP

[] Clustering de basculement

[] Collection des événements de configuration et de
[] Compression différentielle & distance

[] Conteneurs

[] Data Center Bridging

[] Déverrouillage réseau BitLocker

[] DirectPlay

[] Enhanced Storage

"1 Equilibrage de la charge réseau W

- a X

SERVEUR DE DESTINATION
WIN-UB4PMGDECTT

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Description

.NET Framework 4.8 provides a
comprehensive and consistent
programming medel for quickly and
easily building and running
applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.

<Précédent|| Suivant > | | Installer || Annuler
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Puis cliqué sur installation.

[z Assistant Ajout de réles et de fonctionnalités - O *

= : . LN . SERVEUR DE DESTINATION
Confirmer les sélections d'installation WiN KsoToNTSFEE
| L Le serveur de destination fait état d'un redémarrage en attente. |l est recommandé de le redémarrer avant l'installation ou la... x

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

- - o [] Redémarrer autormatiquement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, dliquez sur Précédent pour désactiver leurs cases & cocher.

Réles de serveurs

AD D5
— ) Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles
Outils AD DS et AD LDS

Qutils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Suvant > Installer | | Annuler

Configuration des services de domaine Active directory

Lorsque l'installation se termine une notification en haut a droit va apparaitre cliqué sur
"Promouvoir ce serveur en contréleur de domaine.’

. Configuration post-déploiement

— Configuration requise pour : Services AD DS a WIN-
UB4PMGDECYT

Promouvaoir ce serveur en contrileur de domaine

Coché la case Ajouté une nouvelle forét puis donné un nom a cette dernierX.X
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[z Active Directory Domain Services Configuration Wizard - O d

. . TARGET SERVER
Deployment Configuration WIN-7OMHN46ATS4

onfiguration

Select the deployment cperation
Domain Controller Options

) Add a domain controller to an existing domain
Additional Opticns

) Add a new domain to an existing forest

Paths ®) Add a new forest

Review Opticns . o i . i
Specify the domain information for this operation

Preraguisitas Chack

Root domain name: m2llocal

Mare about deployment configurations

Donné un mot de passe a ce domaine

Fa Assistant Configuration des services de domaine Active Directory — m] X
. A . SERVEUR CIBLE
Options du contréleur de domaine WIN-UB4PMGDECTT

Configuration de déploie... L . R . - R
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du controleur de.

Niveau fonctionnel de la farét : | Windows Server 2016 -]

Niveau fonctionnel du domaine : ‘ ‘Windows Server 2016 ¥ ‘

Spécifier les fonctionnalités de contréleur de domaine

| Serveur DNS (Domain Name System)
| Catalogue global {GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

«

Mot de passe :

Confirmer le mot de passe :

En savoir plus sur les options pour le controleur de domaing

Suivant > Installer
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Poursuivé jusqu’a la page "vérification de la configuration” et cliqué sur installer

[ Assistant Configuration des services de domaine Active Directory — m} ®

g_ofm - . 2 = SERVEUR CIBLE
Vérification de la configuration requise WIN- IRFGOEQ903G

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie... . . L . . .
La canfiguration requise doit étre validée avant que les services de domaine Active Directory soient

installés sur cet ordinateur

Options du cont
Options DNS Réexécuter la vérification de la configuration requise

Options supplémentaires

Chemins daccas () Voir les résultats

1, Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par  ~
défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows

ication de la configur... NT 4.0 ». Ce paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir |'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/ZLinkld=104751),

Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune
adresse IP statique n'a été attribuée & ses propriétés IP. Si IPvd et IPv6 sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses IP statiques [Pud et

i, Si vous cliquez sur Installer, le serveur redémarre automatiquement 3 lissue de Fopération de
promotion.

En savoir plus sur les conditions préalables

Suivant >

Configuration DHCP

Allez dans I'onglet DHCP en haut droite du gestionnaire de serveur dans outil

Analyseur de perfarmances

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

DHCP
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Faite clic droit sur I'IPV4 et faite nouvel étendu

@ DHCP -
I:ﬁ] Add a Scope

v o ad-ds-m2l.m2

W i [Pvd
5 Display Statistics...
= - 355
= F Mew Scope...
#F| F : n me
2, 1Pvé Mew Multicast Scope...
v
Configure Failover... gy

Replicate Failover 5copes...

Define User Classes...

Define Vendor Classes...

Reconcile All S5copes...

Set Predefined Options...

View »
Refresh

Properties

Help

Entré le nom de votre nouvelle étendu
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Mew Scope Wizard

Scope Name —
You have to provide an identfying scope name. You also have the option of providing

a description.

Type a name and description faor this scope. This information helps you quickly identify
how the scope is to be used on your netwark.

Name: |D3fa'-l|t|

Description: |

< Back Neat = Cancel

Configuré la plage IP que votre DHCP va attribuer dans ce cas-la le DHCP attribueras une
adresse IP aux appareils entrant entre 192.168.1.100 a 192.168.1.200

Mew Scope Wizard

IP Address Range
Yfou define the scope address range by idertifying a set of consecutive |P addresses. \

Configuration settings for DHCP Server
Enter the range of addresses that the scope distibutes.

Start IP address: |152.153. 1,100

End IP address: | 192.168. 1 . 200)

Corfiguration settings that propagate to DHCP Client

Length: m

Subnet mask: |255.255.255_ 0

< Back Mex = Cancel

Choisir la durée du bail
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Mew Scope Wizard
Lease Duration —
The lease duration specifies how long a client can use an IP address from this scope.

Lease durations should typically be equal to the average time the computer is
connected to the same physical network. For mobile networks that consist mainhy of
portable computers or dial-up clients, shorter lease durations can be useful.
Likewise, for a stable network that consists mainly of desktop computers at ficed
locations, longer lease durations are more appropriate.

Set the duration for scope leases when distributed by this server.

Limited to:
Days: Hours: Minutes:
| o5 | B5 [ o

< Back Next = Cancel

Accepté de configurer le routeur que vous attribuer par défaut le domaine et DNS qui seras
utiliser et d’appliqué cette plage maintenant

Mew Scope Wizard
Configure DHCP Options ——
fou have to configure the most common DHCP options before clients can use the
scope.

When clients obtain an address, they are given DHCP options such as the IP
addresses of routers (default gateways), DNS servers, and WINS settings for that
SCOPE.

The settings you select here are for this scope and ovenide settings configured in the
Server Options folder for this server.

Do you want to configure the DHCP options for this scope now?
{* Yes, | want to configure these options now

" Mo, | will configure these options later

< Back Mext = Cancel
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Choix du routeur par défaut

Mew Scope Wizard
Router (Default Gateway) —r
You can specify the routers, or default gateways, to be distributed by this scope.

To add an |P address for a router used by clients, enterthe address below.

IP address:

1592.168.1.1

L

< Back Next = Cancel

Le Domain et DNS utilisé

New Scope Wizard

Deomain Name and DNS Servers —
The Domain Name System (DNS) maps and translates domain names used by clients

on your netwark .

You can specify the parent domain you want the client computers on your netwark to use for
DMNS name resolution.

Parent domain: [N

To configure scope clients to use DMNS servers on your network, enter the P addresses for those
servers.

Server name: IP address:

|
169.254.7423

g UL

< Back Next =

Activation de la nouvelle étendu
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Mew Scope Wizard

Activate Scope ——
Clierts can obtain address leases only if a scope is activated.

Do you want to activate this scope now?
(* Yes, | want to activate this scope now

" Mo, | will activate this scope later

< Back Mext = Cancel

Configuration DNS
Allez dans I'onglet DNS en haut droite du gestionnaire de serveur dans outil

Qutls  Afficher Aide

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

D5

Faite clic droit sur le serveur ad et faite “configuration serveur DNS”
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& DNs

+ 5 AD-DS-M2L

Forn
Fewv

| Trus

Cor

H Mame
=~ ' \ -

Configure a DMS Server...

Create Default Application Directory Partiticns...

Mew fone...

Set Aging/Scavenging for All Zones...
Scavenge 5tale Resource Records
Update Server Data Files

Clear Cache

Launch nslockup
All Tasks

View

Delete

Refresh
Export List...

Properties

Help
I

A I’étape "Select Configuration Action", sélectionnez "Create a forward lookup zone" afin de
permettre a votre serveur DNS de résoudre les noms de domaine locaux en adresses IP dans

un petit réseau.

Configure a DMS Server Wizard

Select Configuration Action
‘fou can choose the lookup zone types that are appropriate to your netwark
size. Advanced administrators can configure root hints,

Select the action you would like this wizard to perform:

(@) Create a forward lookup zone (recommended for small netwarks)

() Create forward and reverse lookup zones (recommended for large networks)

This server can be authoritative for forward and reverse lookup zones. It can be
configured to perform recursive resolution, forward queries to other DNS servers,
or both. The wizard will configure the root hints.

() Configure root hints only {recommended for advanced users only)

X

N

.

Fd

This server is authoritative for the DNS names of local resources but forwards all
other queries to an ISP or other DNS servers, The wizard will configure the root
hints but not create a reverse lookup zone.

The wizard will configure the root hints only, You can later configure forward and
reverse lookup zones and forwarders.

Cancel
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A I’étape "Primary Server Location", sélectionnez "This server maintains the zone" afin de

créer une zone de recherche directe principale directement hébergée sur votre serveur
DNS.

Configure a DMNS Server Wizard >

Primary Server Location
You can choose where the DMS data is maintained for your netwark resources,

Which DMS server maintains your primary forward lookup zone?

(@) This server maintains the zone
The wizard will help you create a primary forward lookup zone,

() An ISP maintzins the zone, and a read-only secondary copy resides on this server
The wizard wil help you create a secondary forward lookup zone,

Choisir le nom de la nouvelle zone de recherche

Mew Zone Wizard =

Zone Name
What is the name of the new zone?

The zone name specifies the portion of the DNS namespace for which this server is
authoritative. It might be your organization's domain name (for example, microsoft.com)
or a portion of the domain name (for example, newzone.microsoft.com). The zone name is
not the name of the DMS server.

Zone name:
|Mm
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A I’étape "Dynamic Update", sélectionnez "Allow only secure dynamic updates" pour

sécuriser les mises a jour DNS via Active Directory.

Mew Zone Wizard ot
Dynamic Update ﬂ
You can specify that this DMNS zone accepts secure, nonsecure, or no dynamic ;
updates, b

Diynamic updates enable DNS dient computers to register and dynamically update their
resource records with a DMS server whenever changes ocour,

Select the type of dynamic updates you want to allow:

(®) allow only secure dynamic updates {recommended for Active Directory)
This option is available only for Active Directory-integrated zones.

() Allow both nongecure and secure dynamic updates
Dynamic updates of resource records are accepted from any dient.

This option is a significant security vulnerability because updates can be
222 accepted from untrusted sources.

() Do not allow dynamic updates

Diynamic updates of resource records are not accepted by this zone. You must update
these records manually.

Cochez "Oui", ajoutez I’adresse IP d’un serveur DNS (ex. : 8.8.8.8), puis cliquez sur "Suivant"
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Configure a DMS Server Wizard >

Forwarders
Forwarders are DMS servers to which this server sends gueries that it cannot
aNsWer,

Should this DMS server forward queries?
(®) Yes, it should forward queries to DNS servers with the following IP addresses:

IP Address Server FQDM Validated Delete
ck here to add an IP Address or DNS Name >
[VEEEE: <Attempting tor... OK

Up

Down

() Ma, it should not forward queries

If this server is not configured to use forwarders, it can still resolve names using
root Nname servers.

Terminer la configuration cliquer sur finir

Configure a DMS Server Wizard >

Completing the Configure a DNS
Server Wizard

You have successfully completed the Configure a DNS Server
Wizard. When you dick Finish, the following settings will be
saved.

Settings:

DMS server to configure: AD-DS-M2L
Forward lookup zone to create: M2ZL
IF address of forwarder: 8.8.8.8

Configure the hosts that will use this DMS server to point to
this DMS server for name resolution, and then verify name
resolution using nslookup. If you added a new primary zone,
add resource records to it for the hosts whose names need
to be resolved by this DNS server,

To dose this wizard, dick Finish.
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Ajout dans le domaine

Se rendre dans les parameétres, puis rechercher nom et enfin cliquer sur Renommer ce pc
(avancé)

Settings - m} x

(it Home About

wupy

| |:| nd a setting |

Change product key or upgrade your edition of Windows

System
o Read the Microsoft Services Agreement that applies to our services
. Read the Microsoft Software License Terms
3 Display
) Sound Related settings

BitLocker settings
|:| Motifications & actions

Device Manager

{D Focus assist
Remote desktop

1
@  Power & sleep System protection

— Storage Advanced system settings

Rename this PC (advanced)

[ Tablet

Bi  Multitasking @ Gethelp
-

51 Projecting to this PC & Give feedback

Rentrer les informations
Computer Name/Domain Changes >
fou can change the name and the membership of this

computer. Changes might affect access to network resources.

Computer name:
Windows-M2L

Full computer name:
Windows-M2L

Mare...

Member of
(®) Domain:
|m21

() Workgroup:
WORKGROUP

Carcel

Se connecter avec I'administrateur
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5 n rt >
Computer Name  Hardware Advanced System Protection Remote B %
Windows uses the following information to identfy your computer . . L e
==  onthe netwark. * * *
Windows Security #
Computer description:
For example: "Kichen Computer’ or ' cOMputer Name/Domain Changes
Computer”.
Full computer name: DESKTOP-MR5AKHD Enter the name and password of an account with permission to
Workgroup: WORKGROUP Join the domain.
-lh;;tlf:ﬂf I\.E'jizard to join @ domain or workaroup, click Networl Administrator
To rename this computer or change its domain or T snene il
warkgroup, click Change.
OK Cancel
QK Cancel
-
oK Cancel Apply system settings

Computer Mame/Tomain Changes >

o Welcome to the m2l domain.

Si cela fonctionne, nous avons vérifié que le DNS et le DHCP fonctionnent.

Apreés avoir redémarré le pc, nous pouvons nous connecter avec |'utilisateur que I'on a créé
précédemment.

Gestion unité d’organisation et utilisateur

Création unités d’organisations

Tout d’abord nous allons nous rendre dans I'onglet ‘Active directory Users and Computeur’

- {LE:} | r1 Manage  Tools

Active Directory Administrative Center

Active Directory Domains and Trusts
Active Directory Module for Windows PowerShell

Active Directory Sites and Services

Active Directory Users and Computers
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Puis faite clic droit sur votre active directory dans notre cas m2l.local et faite “new” puis
“organizationnal unit”

=3 m2lloce! n=--- —

" Built Delegate Control..,

| Comr Find...

2] Dom Change Domain...

- Forg Change Domain Controller...

a| M2L

M Raise domain functicnal level...

| Man

| User Operations Masters...
MNew > Computer
All Tasks -] Contact
Refresh 212

InetOrgPerson

Properties msD5-ShadowPrincipalContainer
Help mslmaging-P5Ps

MSMC Queue Alias
Organizational Unit
Printer

User

Shared Folder

Créer votre unité d’organisation avec le nom désiré
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Mew Object - Organizational Unit >

— Createin:  md local/

Mame:
|I'u12L Users|

Protect container from accidental deletion

Carcs o

Création user

Afin de créer un nouvel utilisateur vous devez aussi vous rendre dans I'onglet “Active
directory Users and Computeur”

— {E} | r1 Manage  Tools

Active Directory Administrative Center

Active Directory Domains and Trusts
Active Directory Medule for Windows PowerShell
Active Directory Sites and Services

Active Directory Users and Computers
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Puis faite clic droit sur votre active directory et faite “new” puis “User”

Delegate Control...
Maove...
Find...
Mew -] Computer
All Tasks » Contact
Refresh Group
InetCrgPerson
i »
View msD5-ShadowPrincipal Container
Arrange lcons L] mslmaging-P5Ps
Line up lcons MSMO Cueue Alias
Properties Organizational Unit
Help Printer
User

Shared Folder

Puis suivez les indications en prenant soins de remplir les informations demandées
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Création d’un groupe de sécurité.

Tout d’abord nous allons nous rendre dans l’onglet “Active directory Users and
Computeur”

— {E} | r1 Manage  Tools

Active Directory Administrative Center

Active Directory Domains and Trusts
Active Directory Medule for Windows PowerShell

Active Directory Sites and Services

Active Directory Users and Computers

Puis faite clic droit sur votre active directory et faite “new” puis “Group”

Delegate Control...

Move...
Find...
New > Computer
All Tasks > Contact
Refresh firoup
Export List... InetOrgPerson
. msDS-ShadowPrincipalContainer
Yew ? mslmaging-PSPs
Arrange lcons > MSMQ Queue Alias
Line up lcons Organizational Unit
Properties Printer
Help User
Shared Folder

Puis suivez les indications en prenant soins de remplir les informations demandées

38 sur 49



Mew Ohbject - Group

% Createin:  m2l.localMZL Users

Group name:

| Bowling] |

Group name (pre-Windows 2000):

| Bowling |
Group scope Group type
() Domain local (®) Security
(®) Global () Distribution
() Universal

Cancel

Ajout d’un utilisateur dans le groupe de sécurité.

Faite clic droit sur votre groupe et faite properties.

Add to a group...

Move...
Send Mail

All Tasks b

Cut

Delete
Rename
Properties
Help

Puis dans l'onglet “Members” cliquez qur “Add” et renseignez 'utilisateur a rajouter.
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Bowlig Properties
General Members

Members:

s

Member Of  Managed By

Select Users, Contacts, Computers, Service Accounts, or Groups >

Mame

Active Directary Doma Select this object type:

|Users, Service Accounts, Groups, or Cther objects | Object Types...

From thig location:

|m2‘|.loca| | Locations...

Enter the object names to select (examples):
bob| Check MNames

Advanced... Cancel

Add...

Remove

QK Cancel Apply

Déploiement d’une application via le GPO

Création d’un nouvel objet GPO

Allez dans I'onglet "Gestion de stratégie de groupe” en haut droite du gestionnaire de
serveur dans outil

Gestion des stratégies de groupe
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Créer une nouvelle GPOFaites un clic droit sur le domaine, puis sélectionnez "Create a GPO

in this domain, and Link it here..." pour créer et lier une stratégie de groupe.

\5 Group Policy Management || Forest: m2l.local
W _ﬂ Forest: m2l.local Contents

v 55 Domains

Ly | ] PR | ) P—

@ Sit
_Ir_'. Gar
= Gr

£

Create a GPO in this domain, and Link it here...
Link an Existing GPC...

Block Inheritance

Group Policy Modeling Wizard...

Mew Organizational Unit

Search..,
Change Domain Controller...
Femove

Active Directory Users and Computers...
Mew Window froem Here

Refresh

Properties

Help

I
>

Choisir le nom de cette derniéere

Mew GPO >
Mame:
| Mappage|
Source Startter GPO:
{none) i

Carcel
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Faites un clic droit sur la GPO souhaitée puis sélectionnez "Edit..." pour modifier sa

configuration.
;] Mappage
2 | Domain C
2| M2L Users
=t Group Pol
+ WMI Filte
]| Starter GP

Es

oup Policy Mo

oup Policy Res

| | The frllnwinn sitez dnmaine and O

Edit... -
Enforced

Link Enabled

Save Report...

View ¥
Mew Window from Here 3

Delete
Rename

Refresh

Help !

|| WMl FHRaorira

Dans I'éditeur de GPO, accédez a User Configuration > Preferences > Windows Settings >

Drive Maps pour créer un lecteur réseau attribué aux utilisateurs.

=/ Mappage [AD-D5-MZLM2LLOY
v i Computer Configuration
| Policies
| Preferences
v %, User Configuration
| Policies
w || Preferences
~ || Windows Settings
i) Applications
=2 Drive Maps
Environment
é’? Files

(3 Folders

ﬁ Registry
[#] Shortcuts
[+ Control Panel Setting
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Faites un clic droit sur Drive Maps, puis sélectionnez New > Mapped Drive afin de configurer

un nouveau lecteur réseau pour les utilisateurs.

== Drive Maps

Name Order Action Path
Processing
There are no items to show in this view,

Mew H Mapped Drive
All Tasks ¥
Refresh
View ¥
Description
Arrange lcons ¥

Mo policies selected
Line up lcons

Help

Dans la fenétre New Drive Properties, remplissez les champs

New Drive Properties X

General  Common

% Action: |Update V|

Location: | WAD-DS-M2L \user \Susername % | EI

Reconnect: []  Label as: |D°CUI'I'IENERE'SEEU |

Drive Letter

(®) Use first available, starting at: () Use: =) “

Connect as (optional)

User name:

Passwoard: Confirm password:
Hide/Show this drive Hide /Show all drives

(®) Mo change (®) No change

(D Hide this drive (D) Hide all drives

(2 Show this drive () show all drives

[oc || comcel || apply | e |

Une fois le lecteur créé, fermez I'éditeur de GPO, puis effectuez un gpupdate /force dans
I'invite de commandes sur un poste client pour appliquer immédiatement la stratégie.
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Création d’une gpo qui s’applique uniquemet a un groupe de sécurité.

Création d’un nouvel objet GPO

Allez dans I'onglet "Gestion de stratégie de groupe” en haut droite du gestionnaire de

serveur dans outil

(Gestion des stratégies de groupe

Créer une nouvelle GPOFaites un clic droit sur le domaine, puis sélectionnez "Create a GPO

in this domain, and Link it here..." pour créer et lier une stratégie de groupe.

'3 Group Policy Management || Forest: m2l.local
W _ﬁ Forest: m2l.local Contents
v 55 Demains

[t i} 1 | Kkl
Fo =i —-
|;iEI 5 Create a GPO in this domain, and Link it here...

G Link an Existing GPO...

1 Gr Block Inheritance

Group Pelicy Modeling Wizard...

Mew Organizational Unit

Search...
Change Domain Contraller...
Remowve

Active Directory Users and Computers...
Mew Window from Here

Refresh

Properties

Help
|

< > |l

Choisir le nom de cette derniéere
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Mew GPO

MName:

| Mapping Bowling

Source Starter GPO:

| {none)

Faites un clic droit sur la GPO souhaitée puis sélectionnez "Edit..." pour modifier sa

configuration.
;] Mappage
2| Domain C
o | M2L Users
=t Group Pol
+ WMI Filte
Gl Starter GP

Es

oup Policy Mo

oup Policy Res

| | The follnwinn stez damaine and O]

Edit...
Enforced
Link Enabled
Save Report...

WView
Mew Window from Here

Delete
Rename

Refresh

Help

I

|| WM Elorina

Dans I'éditeur de GPO, accédez a User Configuration > Preferences > Windows Settings >

Drive Maps, faites un clic droit sur Drive Maps, puis sélectionnez New > Mapped Drive afin

de configurer un nouveau lecteur réseau pour les utilisateurs.
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=] Group Policy Management Editor - O H
File Action View Help
e |2E b0 =cz BEBO +

:EJ Mapping Bowling [AD-DS-M2L.
~ (A Computer Configuration
5 7] Policies
5 | Preferences
w ¥, User Configuration

Order Action Path

> [ Palicies There are no items to show in this view.
w [ | Preferences

v [] Windows Settings
i) Applications

&2 Drive Maps
Environment :
.f,;::' Files h
[ Folders All Tasks
Ini Files

> ﬁ Registry Refresh
[#] Shortcuts Description TR

> [=f) Control Panel Setting Mo policies selected

Arrange lcons

Line up lcons

Help

4 * \ Preferences ,n{ Extended )\Standard)f

Dans la fenétre New Drive Properties, remplissez les champs
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Mew Drive Properties et
Gereral  Commaon
% Action: pdate e
Location: | WAD-DS-M2L \Bowling |
Reconnect: [ | Labelas: | Bowling |
Drive Letter

(®) Use first available, starting at: () Use:

Connect as {optional)
Lzetr name:

Passwiard:

Hide/Shaw this drive

(®) No change
(" Hide this drive
() Show this drive

2c ~

Confirm passwiord;

Hide/Show all drives

(®) Mo change
() Hide all drives
() show all drives

Cancel

Apply Help

Dans 'onglet “Security Filtering” ajoutez le groupe “bowling”

'Z, Group Policy Management
v A\ Forest: m2l.local
v 55 Domains
v 4 m2llocal
=i/ Default Domain
=i/ Mappage
»z/ Mapping Bowlit
> 2] Domain Contro
> (21 M2L Users
> [t Group Policy Of
> [ WMI Filters
» | Starter GPOs
> L@ Sites
:i% Group Policy Modeling
%, Group Policy Results

< >

Mapping Bowling

This GPO is linked to the follow

Advanced...

Apres U'ajout, ce dernier devrait ressembler a :

Scope Details Settings Delegation
Links
Display links in this location: m2 Jocal v
The following sites, domains, and OUs are linked to this GPO:
Location ” Enforced  Link Enabled  Path
g m2lJocal No Yes m2 local
< Select User, Computer, or Group X
Security Filtering Select this object type:
The settings in this GPO can or] IUser, Group, or Buittin security principal | Object Types...
Name From this location:
82 Authenticated Users |m2.loca| | Locations...
Enter the object name to select (examples):
Add... Bowling]| Check Names
WMI Filtering

Cancel
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Security Fltering

The settings in this GPO can only apply to the following groups. users, and computers:

Mame

52 Autherticated Users
82, Bowling (M2L"\Bowling)

S

Add... Remove

Properties

Une fois ces étapes terminées, fermez I'éditeur de GPO, puis effectuez un gpupdate /force

dans l'invite de commandes sur un poste client pour appliqguer immédiatement la stratégie.

Choisir un dossier a partager dans le mappage réseau puis lui attribuer des utilisateur quiy

auront acces

This PC » Local Disk (C:) » user

-

Mame Date modified Type Size

bob bob Properties

General Sharng  Securty Previous Version

Metwork File and Folder Sharing

bob
Shared

Network Path:
WAD-DS-M2Lwuserbob

Share...

Advanced Sharing

Set custom permissions, create multiple shan
advanced sharing options.

) Advanced Sharing. .

2 Network access

Choose people on your network to share with

Type a name and then click Add, or click the arrow to find someone.

[J] Search user

~ Add
Mame Permission Level
2 Administrator Read/Write
2, Administrators COwner
2 Bob Read/Write ¥
I'm having trouble sharing
Share Cancel

Pour verifier le fonctionnement des configurations, connectez vous avec |'utilisateur créé.
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Other user

Sign in to: M2L

How do | sign in to another domain?
Bob
e Admin
e Other user

Si tout se passe bien vous devriez avoir une page similaire en ouvrant un explorateur de
fichier

o Qs Manage  ThisPC - o X
Computer View Drive Tools 0
&« = v 4 @, ThisPC v O | Search This PC 2

v 3 Quick access v Folders (7)
[ Desktop » 3D Objects

Desktop

& Downloads g

| Documents »
= i Documents

nl
= Pictures * =& ‘ Downloads
D Music
B videos ) Music __ Pictures
—
v [ This PC
B 3 Objects m Videos
[ Desktop
& Documents ~ Devices and drives (3)
¥ Downloads [ Fiopey Disk Drive (4) .= Local Disk (C:)
D Music -~ Mg 214 GB free of 39.4GB
) Pictures DVD Drive (D:)
B videos

‘i Local Disk (C:)

X v Network locations (1)
= Documents Réseau

Documents Réseau (E:)
¥ Network (-
& 38.6GBfreeof 493 GB

1items 1 item selected
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