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Installation server Web Apache?

Nous allons en premier temps mettre a jour la liste des paquets disponibles et leurs
versions:

#sudo apt update

root@deblan:~# sudo apt update

Atteint :1 http://deb.debian.org/debian bookworm InRelease

Atteint :2 http://security.debian.org/debian-security bookworm-security InReleas
E

Atteint :3 http://deb.debian.org/debian bookworm-updates InRelease

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Tous les paauets sont & iour.

Ainsi qu’installer apache2:

# sudo apt install apache2

root@debian: ~# S [ETRaT ity =) N

On vérifie I’état de service de Apache2

# systemctl status apache2

» apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; enabled; preset: e“abH
Active: active (running) since Mon 2025-©3-31 11:35:@@ CEST; 54s ago
Docs: https://httpd.apache.org/docs/2.4/
Main PID: 4195 (apache2)

Le serveur Apache2 est actif, en cours d'exécution et configuré pour démarrer
automatiquement.
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Configuration du pare-feu

Installation de notre pare-feu

# Sudo apt install ufw

root@debian: ~# sudo apt install ufw
Lecture des listes de paguets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés
iptables libip6tcz2
Paguets suggérés
firewalld rsyslog
Les NOUVEAUX pagquets suivants seront installés
iptables libip6tc2 ufw
@ mis a jour, 3 nouvellement installés, @ a enlever et @ non mis a jour.
I1 est nécessalre de prendre 548 ko dans les archives.
Aprés cette opération, 3 411 ko d'espace disque supplémentaires seront utilisés.

Réinstallation de OpenSSH

# Sudo ufw allow OpenSSH sudo ufw enable

sudo ufw allow OpenSSH

root@debian: ~#
sudo ufw enable

Nous autorisons les ports 80/tcp (HTTP) 443/tcp (HTTPS)

# Sudo ufw allow “www full”

root@debian: ~# sudo ufw allow "WWW Full™
Rule added

Rule added (v6)

root@debian: ~# I

relancement du parefeu

# Sudo ufw reaload

- === L T

root@debian: ~# EIs[ZIRATERL=NEsE]:]
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Nous vérifions que nos regles se sont bien activées

# Sudo ufw status

root@debian:~# sudo ufw status
Status: active

To Action From

OpensSSH ALLOW Anywhere

WWw Full ALLOW Anywhere
OpenssH (v6) ALLOW Anywhere (v6)
WwWwW Full (v6) ALLOW Anywhere (v6)

root@debian: ~#

Activation PHP

Lancement de l'installation de PHP

# sudo apt install -y php php-curl php-cli php-mysql php-gd php-common php-xml
php-json php-intl php-pear php-imagick php-dev php-common php-mbstring php-
Zip php-soap php-bz2 php-bcmath php-gmp php-apcu libmagickcore-dev

pele il [SBEN - udo apt install -y php php-curl php-cli php-mysql php-gd php-com
mon php-xml p on php-intl php-pear php-imagick php-dev common php-mbstri]

s0ap php-bz2 php-bcmath php-gmp php-apcu libmagickcore-dev

Nous allons modifier dans le fichier apache php la timezone en Europe

# sudo nano /etc/php/8.2/apache2/php.ini
Modifier la data.timezone
data.timezone = Europe/Amsterdam

Nous allons aussi modifier les parameéetres ; memory_limit, upload_max_filesize, post-
max_size et max_execution_time ; Ces modifications permettent a PHP de gérer des scripts
plus lourds et d'accepter de gros fichiers envoyés par les utilisateurs.

memory_limit = 512M
upload_max_filesize = 500M
post_max_size = 600M

max_execution_time = 300
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Les valeurs file_uploads, allow_url_fopen doivent etre en statu ON et les Valeurs
display_errors, output_buffering en OFF comme ceci:

file_uploads = On
allow_url_fopen = 0On
display_errors = Off
output_buffering = Off

Ces réglages activent I'envoi de fichiers et I'accés distant tout en désactivant I'affichage des
erreurs et le tampon de sortie pour plus de sécurité et de contréle.

Vérifiez que zend_extension=opcache est bien activé, puis ajoutez les lignes suivantes pour
optimiser les performances de PHP grace a la mise en cache des scripts

opcache.enable =1
opcache.interned_strings_buffer =8
opcache.max_accelerated_files = 10000
opcache.memory_consumption = 128
opcache.save_comments = 1

opcache.revalidate_freq =1
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-

GNU nano 7.2

Jetc/php/8.2/apache2/php.1n1 ™

rextension=snmp

rextension=soap
;extension=sockets
;extension=sodium
rextension=sglite3
rextension=tidy
rextension=xsl
rextension=zip

rZend_extension=opcache
opcache.enable = 1
opcache.interned_strings_buffer = 8
opcache.max_accelerated_files = 18000
opcache.memory_consumption = 128
opcache. save_comments = 1
opcache . revalidate_freq = 1.

g Aide

& Ecrire Chercher @8 Couper
My Lire fTich. Remplacer ¥ Coller

Puis redémarrer Apache2

# sudo systemctl restart apache2

Mettre en place le serveur MariaDB

Bl Executer Emplacement
& Justifier Aller ligne

Nextcloud utilise un serveur MariaDB comme base de données. Vous pouvez 'installer et le

vérifier avec ces commandes :
Nous allons donc installer MariaDB sur notre machine:

# Sudo apt install mariadb-server

root@debian:~# sudo apt install mariadb-server

Pour vérifier que MariaDB est bien installé et est bien en marche

# sudo systemctl is-enabled mariadb
# sudo systemctl status mariadb
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mariadb.service - MariaDB 1@.11.11 database server
Loaded: loaded (/1ib/systemd/system/mariadb.service; enabled; preset: enabf]
Active: active (running) since Tue 2025-04-©1 17:31:27 CEST; 2min 3@s ago
Si le serveur fonctionne comme prévu, procédez a la sauvegarde du systeme. Ensuite,
utilisez la commande suivante pour définir un mot de passe root, supprimer les utilisateurs

anonymes et supprimer la base de données de test:
# Sudo mariadb-secure-installation
Switch to unix_socket authentication

Tapez n puis sur entrée
Cela garde I'authentification par mot de passe classique.

Change the root password?

Tapez n puis sur entrée
Tu gardes le mot de passe actuel.

Remove anonymous users?
Tapez y puis appuie sur Entrée
Cela supprime les utilisateurs anonymes.

Disallow root login remotely?
Tapez n puis appuie sur Entrée
Permet a root de se connecter a distance (utile selon le contexte).

Remove test database and access to it?
Tapez y puis appuie sur Entrée
Supprime la base de données de test accessible a tous.

Reload privilege tables now?
Tapez y puis appuie sur Entrée
Recharge les tables de privileges pour appliquer les changements.
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root@debian:~# sudo mariadb-secure-installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH S5TEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on. ..

setting the root password or using the unix_socket ensures that nobody
can log into the MariaDE root user without the proper authorisation.

You already have your root account protected, so you can safely answer 'n'.

Switch to unix_socket authentication [¥/n] n
.. skipping.

You already have your root account protected, so you can safely answer 'm'.

Change the root password? [Y/n] n
... skipping.

v default, a MariaDB installation has an anonymaus user, allowing anyane
Lo log into MariaDB withoul having Lo have & user sccount created Ton
hem. This is intended only for testing, amd to make the installatian

a & bit smoother. You should remowe then before moving Lnto a

roduction environment.

BTOVE ANOnymOus users? [¥in] oy
Success|

rmally, root should lilf'll:p' be allowed to connect from 'localhost' This
nsures that soneone cannot guess at the root password from the network.

izallow root login remotely? [¥in] n
skipping

default, MariabR comes with a database nawed 'test' that anyone can
ccess.  This is slso intended only for testing, and should be removed
tare mowing info a production envdTonmnent

erave test database and access to 117 [¥in] y
- Dropping test database. .

. Success|
- Eemowing privileges on test database. .

By default, MarisDB comes with 8 datlebese naned 1est' thatl anyore Cam
pecess.  This iz also intended anly far testing, and should be Temowed
beTare movimg Lote & producilon envirsmest.

Herove Lesl delsbase and scCess Lo QUT |Yin) y
Brappiag TeiT AaTaRAEe, . .
HCRE (1Y
Eenoving priviieqes an tpsT databane
. SurrEss!

Helogding Lbe poivilege Lables will emzaze that all change: made o Max
Wil take effect immediately.

Reland privilege tahles naw? [¥in] ¥
. Success!

Kleaning wp

pll dorei IFf you'we completed sll of ibe above steps, your Warisle
installarion should mow bie Secure,

Mhanks ToF wil LR
[rootdeisn -tfi
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Créer une base de données et des utilisateurs

Pour vous connecter au serveur MariaDB, utilisez cette commande et saisissez votre mot de
passe root:

# sudo mariadb -u root —p
Thanks for using MariaDB!
root@debian: ~# sudo mariadb -u root -p
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 36
Server version: 10.11.11-MariaDB-0+deb12ul Debian 12
Copyright (c) 2ee®, 2018, Oracle, MariaDB Corporation Ab and others.

Type '"help;' or '\h' for help. Type "\c' to clear the current input statement.

MariaDB [(none)]= I
Utilisez les commandes suivantes pour créer une nouvelle base de données, un utilisateur
associé ainsi que son mot de passe :

CREATE DATABASE nextcloud_db;
CREATE USER nextclouduser@Ilocalhost IDENTIFIED BY 'votremotdepasse';
GRANT ALL PRIVILEGES ON nextcloud_db.* TO nextclouduser@Ilocalhost;
FLUSH PRIVILEGES;

QUIT;
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root@debian:~# sudo mariadb -u root -p

Enter passwoxrd:

nelcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 36

Server version: 10.11.11-MariaDB-0+deb12ul Debian 12

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE nextcloud_db;
Query OK, 1 row affected (0,001 sec)

MariaDB [(none)]> CREATE USER nextclouduser@localhost IDENTIFIED BY '1234';
Query OK, @ rows affected (0,003 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON nextcloud_db.* TO nextclouduser@localt
ost;

Query OK, @ rows affected (0,002 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, @ rows affected (0,002 sec)

MariaDB (none)1>

# SHOW GRANTS FOR 'nextclouduser'@'localhost’;

MariaDB [(none)]> SHOW GRANTS FOR 'nextclouduser'@'localhost’;

| GRANT USAGE OM *.* TO "nextclouduser @ localhost®™ IDENTIFIED BY PASSWORD '*A4B
6157319038724E3560894F7F932C3886EBFCF"
| GRANT ALL PRIVILEGES ON “nextcloud_db™.* TO “nextclouduser @ localhost’

o o o o o o o e e o o e e e —— =
_______________________________________ +

2 rows in set (0,000 sec)

MariaDB [(none)]= I |

Ensuite, allez dans le répertoire /var/www et téléchargez le code source le plus récent :

# cd/var/www/
# wget https://download.nextcloud.com/server/releases/nextcloud-31.0.2.zip
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root@debian:~# wget https://download.nextcloud.com/server/releases/nextcloud-31.
@.2.zip

--2025-24-13 18:33:23-- https://download.nextcloud.com/sexrver/releases/nextclou
d-31.8.2.zip

Résplution de download.nextcloud.com (download.nextcloud.com).. 5.9.202.145, 2a@l
:4f8:210:21c8::145

Connexion a download.nextcloud.com (download.nextcloud.com)|5.9.202.145|:443.. co
nnecté.

requéte HTTP transmise, en attente de la réponse.. 200 OK

Taille : 266316946 (254M) [application/zip]

Sauvegarde en : « nextcloud-31.8.2.zip.1 »

nextcloud-31.08.2.z1 100%[===================>] 253,98M 30,7MB/s ds 7,4s

2025-84-13 18:33:31 (34,2 MB/s) — « nextcloud-31.0.2.zip.1 » sauvegardé [2663169
46/266316946]

root@debian:~# I

Une fois I'étape précédente terminée, décompressez le fichier, puis attribuez le répertoire a
I'utilisateur www-data pour qu’il en ait la gestion:

# unzip nextcloud.zip

Ensuite, changez le propriétaire du dossier afin que le serveur web puisse y accéder
correctement :

# sudo chown -R www-data:www-data nextcloud

Configurer I’h6te Apache?

Nous allons maintenant configurer un héte virtuel Apache2. Pour cela, ouvrez le fichier de
configuration avec la commande suivante :

# sudo nano /etc/apache2/sites-available/nextcloud.conf
Le fichier devrait ressembler a ceci :
<VirtualHost *:80>
ServerName nextcloud.”votre.IP”(dans le cas de cette procédure: 192.168.208.219)

DocumentRoot /var/www/nextcloud/
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# log files
ErrorLog /var/log/apache2/files.192.168.208.219-error.log

CustomLog /var/log/apache2/files.192.168.208.219-access.log combined

<Directory /var/www/nextcloud/>
Options +FollowSymlinks

AllowOverride All

<IfModule mod_dav.c>
Dav off

</IfModule>

SetEnv HOME /var/www/nextcloud
SetEnv HTTP_HOME /var/www/nextcloud
</Directory>

</VirtualHost>
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GNU nano 7.2 /etc/apache2/sites-available/nextcloud.conf *

<VirtualHost *:8@>
ServerMName 192.168.208.219
DocumentRoot /var/www/nextcloud/

# log files
Errorlog /var/log/apache2/files.192.168.288.219-exrror.log
CustomLog /var/log/apache2/files.192.168.208.219-access.log combined

<Directory /var/www/nextcloud/>
Options +FollowSymlinks
AllowOverride All

<IfModule mod_dav.c>
Dav off
</IfModule>

SetEnv HOME /var/www/nextcloud
SetEnv HTTP_HOME /var/www/nextcloud
</Directory>
</VirtualHost>

Une fois les modifications enregistrées, quittez I'éditeur. Ensuite, activez la configuration en
utilisant la commande suivante, puis vérifiez qu’elle fonctionne correctement :

# sudo a2ensite nextcloud.conf
# sudo apachectl configtest

Si le message « syntaxe OK » apparait, redémarrez Apache2 pour appliquer la nouvelle

configuration de I'h6te virtuel :

# sudo systemctl restart apache2

Site web Nextcloud

En entrant http://[votre-ip] nous allons pouvoir configurer notre Nextcloud
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B | & Nextcloud x|+ e x

« c O R o- 192168208219 & ®@ 8 =

Créer un compte administrateur

Nouveau nom de compte administrateur

((admin

Nouveau mot de passe admin

[

Stockage & base de données v
Répertoire des données

((Wertwwwinetctoudidata

Configurer la base de données

Seul(e) MySQL/MariaDB est disponible. Installez et
activez les modules PHP additionnels adéquats
pour choisir d'autres types de base de données.

Consultez la documentation pour plus de détails.

»

Frmnta da haco da dannac

Nous choisirons Calendrier pour planifier les rendez-vous, Contacts pour I'annuaire des
salariés, et Talk pour la messagerie instantanée.

Applications recommandées

Calendar

Planifiez votre travail et des réunions, synchronisées avec tous vos appareils.

Contacts

= 1 = e 2 v
Gardez les contacts de vos collegues et amis au méme endroit sans divulguer leurs .

informations personnelles.

Mail

Application de messagerie électronique simple et bien intégrée avec Fichiers, Contacts et D
Calendrier.

Nextcloud Office

a Documents, feuilles de calculs ou présentations créées sur Collabora Online.
Notes
Application de prise de notes sans distraction.

Talk

Messagerie instantanée, appels vidéo, partage d'écran, réunion en ligne et web conférences -
dans votre navigateur et avec des applications mobiles.

[ELGI M Installer les applications recommandées

Et voila, notre Nextcloud est prét !
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Bon aprés-midi

B Fichiers recommandés Q Mentions sur Talk G Evénements a venir

E Nextcloud community.jpg J

Readme.md Aucune mention non lue J
Mises a jour de Talk Aucun événement a venir
. Steps.jpg ## Nouveau sur Talk 21 - Planifi...

Note a soi-méme

Toucan.jpg Le systéme a créé la conversation

Let's get started!

Templates credits.md $# 4 Gérer les parameétres de ...

Readme.md

m Nextcloud Manual.pdf
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